Политика информационной безопасности для межсетевого взаимодействия, подключения сторонних организаций к защищенным сетям Министерства цифрового развития и связи Кузбасса

При подключении к защищенным сетям Министерства цифрового развития и связи Кузбасса (далее– Минцифра Кузбасса) Организация заключает соглашение об информационном взаимодействии в информационной системе «Реестр государственных информационных систем Кемеровской области – Кузбасса» (ris.kemobl.ru) (далее – ИС «РГИС Кузбасса»).
1. Межсетевое взаимодействие с Минцифрой Кузбасса

Если организация имеет собственную защищенную сеть на базе технических решений АПКШ «Континент» версии 3.9 либо ViPNet Coordinator, то в этом случае заключается соглашение о межсетевом взаимодействии и устанавливается межсетевое взаимодействие между Минцифрой Кузбасса и Организацией. Соглашение о межсетевом взаимодействии заключается в бумажном виде.

2. Подключение к защищенным сетям Минцифры Кузбасса

2.1. При подключении к защищенным сетям Минцифры Кузбасса, организация за свой счет приобретает необходимые программные или программно-аппаратные средства криптографической защиты информации, сертифицированные ФСБ России.
Варианты средств криптографической защиты информации:
· ViPNet Coordinator в сеть №2301;
· ViPNet Client версии не ниже 4.5 в сеть № 2301;
· АПКШ «Континент» версии 3.9 подключение к ЦУС Минцифры Кузбасса № 60490;
· Континент АП к СД Минцифры Кузбасса (ЦУС № 60490).
При выборе данного варианта подключения между Организацией 
и Минцифрой Кузбасса заключается Соглашение о подключении 
к защищенной сети №2301 и организации информационного взаимодействия/Соглашение о подключении к защищенной сети передачи данных аппаратно-программного комплекса шифрования «Континент» Министерства цифрового развития и связи Кузбасса и организации информационного взаимодействия и подается заявка для Получение технического доступа к информационным системам Минцифры Кузбасса (VipNet, Континент, межсетевое взаимодействие). Соглашения и заявка подаются через ИС «РГИС Кузбасса».
После обработки заявки сотрудниками отдела информационной безопасности Минцифры Кузбасса, заявка направляется сотрудникам органа криптографической защиты. Сотрудники ОКЗ:
· формируют дистрибутив ключевых документов и подготавливают его для записи на носитель;
· уведомляют заявителя (направляется информационное сообщение на электронный адрес заявителя, указанный в заявке) о готовности дистрибутива ключей и дате получения съемного носителя с ключевой информацией. 
2.2. Порядок получения ключевых документов:
Получение ключевых документов осуществляется только после уведомления заявителя о готовности дистрибутивов.
Для получения ключевых документов (дистрибутивов ключей) сотруднику заявителя необходимо иметь при себе:	
· чистый компакт - диск с возможностью однократной записи (CD-R или DVD-R), на который производится запись ключевых документов;
· доверенность на получение материальных ценностей (форма доверенности М-2, утвержденная Постановлением правительства РФ от 30.10.1997г. №71а)*;
· документ, удостоверяющий личность (Паспорт гражданина РФ).
*Сведения для доверенности: 
«Материальные ценности» – ключевые документы.
«На получение от» - ООО «СофтМолл».
«Количество прописью» - указывается количество в зависимости от потребности (приобретенных лицензий).
2.2.1. Процедура получения ключевых документов включает в себя следующие мероприятия:
2.2.2. Со стороны органа криптографической защиты:
· осуществляется запись ключевых документов на компакт-диск заявителя;
· производятся отметки в журналах учета средств криптографической защиты о получении и выдаче средств криптографической защиты информации;
· подписывается Акт приема-передачи носителя с ключевой информации в 2-х экземплярах.
2.2.3. Сотрудник заявителя:
· получает запечатанный конверта с носителем ключевой информации;
· подписывает акт приема-передача носителя ключевой информации в 2х экземплярах;
· получает в электронном виде на адрес электронной почты, указанный в заявке, форму журнала учета средств криптографической защиты (для обладателя СКЗИ) для организации заявителя.
Контактные данные органа криптографической защиты информации:
Наименование организации: ООО «СофтМолл».
Адрес точки выдачи ключевой информации: 650043, г. Кемерово, ул. 50 лет Октября, д. 12а, оф. 317
Телефон для справок: 8(383)304-99-63 доп. 4058

Контакты отдела информационной безопасности Минцифры Кузбасса для организации подключения:

Фомин Сергей Сергеевич – начальник отдела информационной безопасности управления информационной безопасности и связи Минцифры Кузбасса – 8(384-2) 45-06-00, fomin-ss@ako.ru, infobez@ako.ru.
Кочерженко Юлия Евгеньевна – консультант отдела информационной безопасности управления информационной безопасности и связи Минцифры Кузбасса – 8(384-2) 45-06-24, kocherzhenko-yue@ako.ru, infobez@ako.ru.
